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Informacion
general

Escuela DPO reune la experiencia necesaria
y una extensa trayectoria en el campo de la
Proteccion de Datos que transmite en cada
uno de sus cursos para fomentar la seguridad
conflanza de todos los alumnos vy

convertirlos en auténticos DPO.
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Objetivo

Realizar un itinerario formativo para el cumplimiento del ENS.

Tratar los elementos tedricos en la utilizacion de los medios electronicos e
instrumentos para la adecuacion al ENS.

Profundizar en los requisitos a cumplir relativos a las Politicas de Seguridad.

Familiarizarse con los principios basicos y los requisitos minimos necesarios para la
adecuacion al ENS.

Profundizar en los aspectos basicos relacionados con la gestion de la seguridad, a
identificar los riesgos y la respuesta a incidentes.

Abundar en los organismos y documentos de referencia en materia de SI, en apoyo del
ENS.

Llevar a cabo ejercicios de autoevaluacién para comprobar los avances en el
estudio de forma adecuada y reforzar el aprendizaje durante la accion
formativa.

Cumplimentar el Examen de Aptitud para la Calificacién del
Nivel Basico del ENS.



Programa
académico

Unidades Didacticas

Duracién = 80 horas

1.

2.

8

9

Introduccion al ENS.

La administracion electronica.

Requisitos minimos de seguridad.

Herramientas e infraestructuras de seguridad.
Respuesta a incidentes y auditorias de seguidad.
Adecuacion al ENS.

Categorizacion de los sitemas de informacion.

Medidas de seguridad.

10 Examen de aptitud.
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INDICE DE MATERIAS

Unidad 1

INTRODUCCION AL ENS.

Fundamentos del Esquema Nacional de Seguridad (ENS).
Conceptos de seguridad de la informacién en las Administraciones Pdblicas (AAPP).
Estructura del ENS.

Principios basicos.

Organizacion de seguridad y responsabilidades esenciales.

Autoevaluacion.

Unidad 2

LA ADMINISTRACION ELECTRONICA.

Acceso electrénico de los ciudadanos a los Servicios Pablicos.

La relacion electronica con las Administraciones Publicas (AAPP).
Definiciones.

Finalidades de la LAECSP.

Consecuencias del derecho a la relacion electrénica.

Autoevaluacion.
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Unidad 3

SEGURIDAD DE LA INFORMACION.
Sistemas de Gestion.

Correspondencia entre el ENS e 1SO 27001.
Técnicas y medidas de seguridad.

Diferencias significativas entre el ENS e ISO 27001.

Autoevaluacion.

Unidad 4

REQUISITOS MINIMOS DE SEGURIDAD.
Introduccion a los requisitos minimos de seguridad.
Politica de seguridad.

Analisis y gestién de los riesgos.

Personas y accesos.

Seguridad por defecto, integridad y proteccion.
Prevencion, registro e incidentes.

Continuidad, mejora continua y cumplimiento.

Autoevaluacion.
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Unidad 5
HERRAMIENTAS E INFRAESTRUCTURAS DE SEGURIDAD

Infraestructuras, instrucciones técnicas y guias de seguridad.
Centro Criptolégico Nacional (CCN).

Sistemas de informacién no afectados y comunicaciones.
Notificaciones y publicaciones electrénicas.

Firma electrénica.

Autoevaluacion.

Unidad 6
RESPUESTA E INDICENTES Y AUDITORIAS DE SEGURIDAD

Capacidad de respuesta a indidentes.

Informe del estado de la seguridad.

Servicios de respuesta a incidentes de seguridad.
Auditoria de la seguridad y Guia de auditoria CCN.
Informe de auditoria y No Conformidades.
Normas de Conformidad.

Categoria del sistema de informacién.

Autoevaluacion.
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Unidad 7

HERRAMIENTAS E INFRAESTRUCTURAS DE SEGURIDAD
Actualizacion de la adecuacion. Instrumentos.

Plan de adecuacion, responsabilidad y contenido.

Politica y valoracién de la informacion y los servicios.

Datos personales, categoria y AR.

Aplicabilidad y medidas de seguridad.

Insuficiencias, plan de mejora e interconexién.

Autoevaluacion.

Unidad 8

CATEGORIZACION DE LOS SISTEMAS DE INFORMACION
Proporcionalidad entre importancia y esfuerzo.

AR/GRy perfil de riesgo.

Fundamentos para la determinacién de la categoria.

Dimensiones de la seguridad. Glosario.

Responsabilidades y necesidad de valorar.

Procedimiento y criterios de valoracién.

Responsabilidad y necesidad de valorar.

Valoracién de la informacion y de los servicios.

Autoevaluacion.
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Unidad 9

MEDIDAS DE SEGURIDAD

Grupos de medidas de seguridad; org., op. y mp.
Prevencién de pérdida de datos (DLP).

Medidas de prevencion, disuasién y proteccion.
Medidas de deteccién y reaccion.

Medidas de recuperacion.

Seleccidn de medidas de seguridad.

Autoevaluacion.

Unidad 10

EXAMEN DE APTITUD.

Introduccion al ENS.

La Administracion electrénica.

Seguridad de la informacion.

Requisitos minimos de seguridad.

Herramientas e infraestructuras de seguridad.
Respuesta a incidentes y auditorias de seguridad.
Adecuacion al ENS.

Categorizacion de los sistemas de informacion.

Medidas de seguridad.



Estructuray
metodologia

Profesorado

Formado por profesionales
en activo y actualizados.

Alumnos

Parte fundamental ademas de
fuente de inspiracidén y superacion.

Plataforma online

Facilita el aprendizaje y el contacto
con los tutores.
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iPor qué . -
formarte Q,)
con nosotros? 9

+ de 16 anos de dedicacion

En 2003 Audidat se inici6 en la
consultoria de Proteccion de Datos.

Certificacion Audidat.

Financiacion personalizada

En funcion de las caracteristicas del
perfil de cada alumno interesado.

@@ Acceso a 1 certificacion
' 4
& Grupos reducidos

g g Convocatorias con aforo minimo que
garantiza la atencién personalizada.

o Tutorias semanales
&"ﬁ Profesores comprometidos con la

resolucién de las dudas y cuestiones.



Tarifas

Fechas
Comienzo segun convocatoria

Duracion del curso
80 horas de formacién online.

PRECIO
600 € + IVA




Contacto

Teléfonoc 910353366
Emaile info@escueladpo.com
Facebook 0 @EscuelaDPO
Instagram @ @EscuelaDPO

Linkedin @ @EscuelaDPO



AUDIDAT CENTRAL
Telf. 902106766 * Fax 967523369
Antiguo Edificio de "La Union y el Fénix Espanol"
C/ Martinez Villena n.° 14 - 33 Planta
02001 ° Albacete
www.audidat.com
coordinaciondpo@audidat.com
bgarcia@audidat.com
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