
Cumplimiento del ENS.
CURSO BÁSICO DE  

Online 



Escuela DPO reúne la experiencia necesaria 
y una extensa trayectoria en el campo de la 
Protección de Datos que transmite en cada 
uno de sus cursos para fomentar la seguridad 
confianza de todos los alumnos y 
convertirlos en auténticos DPO. 

1Información
general



Realizar un itinerario formativo para el cumplimiento del ENS.

Tratar los elementos teóricos en la utilización de los medios electrónicos e 
instrumentos para la adecuación al ENS.

Profundizar en los requisitos a cumplir  relativos a las Políticas de Seguridad.

Familiarizarse con  los principios básicos y los requisitos mínimos necesarios para la 
adecuación al ENS.

Profundizar en  los aspectos básicos relacionados  con la gestión de la seguridad, a 
identificar los riesgos y la respuesta a incidentes.

Abundar en los organismos y documentos de referencia en materia de SI, en apoyo del 
ENS.

Llevar a cabo ejercicios de autoevaluación para comprobar los avances en el 
estudio de forma adecuada y reforzar el aprendizaje durante  la acción 

formativa.

Cumplimentar el Examen de Aptitud para la Calificación del 
Nivel Básico del ENS.

2 Objetivo



Programa
académico3

Unidades Didácticas
 
Duración = 80 horas

1.    Introducción al ENS.

2.     La administración electrónica.

4.     Requisitos mínimos de seguridad.

5.     Herramientas e infraestructuras de seguridad.

6.      Respuesta a incidentes y auditorias de seguidad.

7       Adecuación al ENS.

8       Categorización de los sitemas de información.

9       Medidas de seguridad.

10    Examen de aptitud.



ÍNDICE DE MATERIAS
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Unidad 1
INTRODUCCIÓN AL ENS.
   
Fundamentos  del Esquema Nacional de Seguridad (ENS).

Conceptos de seguridad de la información en las Administraciones Públicas (AAPP).

Estructura del ENS.

Principios básicos. 

Organización de seguridad y responsabilidades esenciales.

Autoevaluación.

Unidad 2
LA ADMINISTRACIÓN ELECTRÓNICA.
   
Acceso electrónico de los ciudadanos a los Servicios Públicos.

La relación electrónica con las Administraciones Públicas (AAPP).

Definiciones.

Finalidades de la LAECSP.

Consecuencias del derecho a la relación electrónica.

Autoevaluación.
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Unidad 3
SEGURIDAD DE LA INFORMACIÓN.
   
Sistemas de Gestión.

Correspondencia entre el ENS e  ISO 27001.

Técnicas y medidas de seguridad.

Diferencias significativas entre el ENS e ISO 27001.

Autoevaluación.

Unidad 4
REQUISITOS MÍNIMOS DE SEGURIDAD.
   
Introducción a los requisitos mínimos de seguridad.

Política de seguridad.

Análisis y gestión de los riesgos.

Personas y accesos.

Seguridad por defecto, integridad y protección.

Prevención, registro e incidentes.

Continuidad, mejora continua y cumplimiento.

Autoevaluación.
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Unidad 5
HERRAMIENTAS E INFRAESTRUCTURAS DE SEGURIDAD
   
Infraestructuras, instrucciones técnicas y guías de seguridad.

Centro Criptológico Nacional (CCN).

Sistemas de información no afectados y comunicaciones.

Notificaciones y publicaciones electrónicas.

Firma electrónica.

Autoevaluación.

Unidad 6
RESPUESTA E INDICENTES Y AUDITORÍAS DE SEGURIDAD
   
Capacidad de respuesta a indidentes.

Informe del estado de la seguridad.

Servicios de respuesta a incidentes de seguridad.

Auditoría de la seguridad y Guía de auditoría CCN.

Informe de auditoría y No Conformidades.

Normas de Conformidad.

Categoría del sistema de información.

Autoevaluación.
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Unidad 7
HERRAMIENTAS E INFRAESTRUCTURAS DE SEGURIDAD
   
Actualización de la adecuación. Instrumentos.

Plan de adecuación, responsabilidad y contenido.

Política y valoración de la información y los servicios.

Datos personales, categoría y AR.

Aplicabilidad y medidas de seguridad.

Insuficiencias, plan de mejora e interconexión.

Autoevaluación.

Unidad 8
CATEGORIZACIÓN DE LOS SISTEMAS DE INFORMACIÓN

Proporcionalidad entre importancia y esfuerzo.

AR/GR y perfil de riesgo.

Fundamentos para la determinación de la categoría.

Dimensiones de la seguridad. Glosario.

Responsabilidades y necesidad de valorar.

Procedimiento y criterios de valoración.

Responsabilidad y necesidad de valorar.

Valoración de la información  y de los servicios. 

Autoevaluación.
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Unidad 9
MEDIDAS DE SEGURIDAD
   
Grupos de medidas de seguridad; org., op. y mp.

Prevención de pérdida de datos (DLP).

Medidas de prevención, disuasión y protección.

Medidas de detección y reacción.

Medidas de recuperación.

Selección de medidas de seguridad.

Autoevaluación.

Unidad 10
EXAMEN DE APTITUD.

Introducción al ENS.

La Administración electrónica.

Seguridad de la información.

Requisitos mínimos de seguridad.

Herramientas e infraestructuras de seguridad.

Respuesta a incidentes y auditorias de seguridad.

Adecuación al ENS.

Categorización de los sistemas de información.

Medidas de seguridad.



Profesorado
Formado por profesionales 
en activo y actualizados.

Alumnos
Parte fundamental además de 
fuente de inspiración y superación.

Plataforma online
Facilita el aprendizaje y el contacto
con los tutores.

4 Estructura y 
metodología



¿En qué nos diferenciam
os?

+ de 16 años de dedicación
En 2003 Audidat se inició en la 
consultoría de Protección de Datos.

Acceso a 1 certificación
Certificación Audidat.

Financiación personalizada
En función de las características del 
perfil de cada alumno interesado.

Grupos reducidos
Convocatorias con aforo mínimo que 
garantiza la atención personalizada.

Tutorías semanales
Profesores comprometidos con la 
resolución de las dudas y cuestiones.

¿Por qué 
 formarte
 con nosotros?5



Fechas
Comienzo según convocatoria

Duración del curso
80 horas de formación online.

PRECIO 
600 € + IVA

Tarifas6



Teléfono        910353366

Email        info@escueladpo.com 

Facebook          @EscuelaDPO   

Instagram         @EscuelaDPO
 

Linkedin         @EscuelaDPO  

Contacto

https://www.instagram.com/escueladpo/ 

www.linkedin.com/company/escuela-dpo/?viewAsMember=true 

www.facebook.com/escueladpo/?modal=admin_todo_tour 



www.escueladpo.com

AUDIDAT CENTRAL
Telf. 902106766 • Fax 967523369 

Antiguo Edificio de "La Unión y el Fénix Español"
C/ Martínez Villena n.º 14 - 3ª Planta

02001 • Albacete
www.audidat.com

coordinaciondpo@audidat.com
bgarcia@audidat.com


